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اعتمــد التعــداد الإلكترونــي 2020 فــي منهجيتــة  علــى الســجلات الإداريــة الإلكترونيــة  ، والتــي 

يتــم مــن خلالهــا جمــع البيانــات الخاصــة بالســكان والمســاكن والمنشــآت. و تعــد هــذه المعلومــات 

والبيانــات ســرية  ويحظــر تداولهــا أو نشــرها إلا بصــورة تجميعيــة ولأغــراض الإحصــاء فقــط وذلــك 

وفقــا لقانــون الإحصــاء الصــادر بالمرســوم الســلطاني الســامي رقــم 29 /2001.

 ومــن أجــل حمايــة هــذه البيانــات تــم اعــداد وثيقــة لأمــن المعلومــات فــي مشــروع التعــداد 

الإلكترونــي  توضــح آليــة إدارة أمــن المعلومــات وآليــة جمــع واســتخدام وحفــظ المعلومــات التــي 

ــاكن  ــراد والمس ــن الأف ــرى ع ــات الأخ ــة والجه ــة والخاص ــات الحكومي ــن المؤسس ــا م ــم تجميعه يت

والمنشــآت، مــع ضمــان توافــر هــذه المعلومــات إلــى الأشــخاص المخوليــن بالتعامــل مــع هــذه 

البيانــات والمعلومــات.

 وقــد تــم اعــداد هــذه الوثيقــة مــع مراعــاة توافقهــا مــع القانــون الإحصائــي الصــادر بالمرســوم 

ــادر  ــة، الص ــن المحمي ــم الأماك ــة وتنظي ــق الدول ــف وثائ ــون تصني ــلطاني )29 /2001(، وقان الس

بالمرســوم الســلطاني رقــم 118/ 2011م، وقانــون المعامــات الإلكترونيــة الصــادر بالمرســوم 

تقنيــة  جرائــم  مكافحــة  وقانــون  الجيــدة،  الممارســة  ويتبــع   )2008/  69( رقــم  الســلطاني 

المعلومات الصادر بالمرســوم الســلطاني 12 /2011 والمرســوم الســلطاني رقم )15 /2015( 

الخــاص بإجــراء التعــداد الإلكترونــي للســكان والمســاكن والمنشــآت لعــام 2020م وسياســة أمــن 

المعلومــات لهيئــة تقنيــة المعلومــات.

ــاول هــذه الوثيقــة سياســة أمــن المعلومــات والتــي تحــدد السياســة التــي وضعتهــا إدارة  وتتن

المشــروع والأســس الإداريــة لأمــن المعلومــات فــي مشــروع التعــداد الإلكترونــي 2020 وكذلــك 

سياســة الاســتخدام المقبــول والتــي تحــدد الممارســات المقبولــة المتعلقــة باســتخدام مــوارد 

المعلومــات فــي مشــروع التعــداد الإلكترونــي 2020 التــي تشــمل علــى ســبيل المثــال لا 

الحصــر، البيانــات، المعــدات الحاســوبية، البرامــج، خدمــات الشــبكة، البريــد الإلكترونــي، الإنترنــت 

/ الإنترانــت ووســائط التخزيــن و تحتــوي هــذه السياســة علــى الحــد الأدنــى الــذي يجــب علــى كل 

ــأن أمــن  ــة التــي تُعلــم الموظفيــن ب ــة الأمني ــه بالإضافــة الــى الىسياســة التوعي موظــف معرفت

ــع مطالبــون بالتعــرف علــى أمــن المعلومــات وحضــور  ــع وأن الجمي المعلومــات مســؤولية الجمي

الأحــداث / التدريبــات / ورش العمــل المتعلقــة بأمــن المعلومــات.

المقدمة
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 1.1. الغرض

الغرض من هذه السياسة هو:

• إدارة التوجيه والدعم والالتزام بسياسة أمن المعلومات في مشروع التعداد الإلكتروني 2020.	

•  إبــاغ جميــع موظفــي مشــروع التعــداد الإلكترونــي 2020 المتعاقديــن والفــرق التابعــة للمشــروع فــي 	
المؤسســات الحكومية والخاصة والأشــخاص المرتبطين بأعمال مع المشــروع عن مســؤولياتهم والتزاماتهم 

فيمــا يتعلــق بأمــن المعلومــات. 

• ضمان توفر الموارد الكافية لتطبيق نظام فعال لإدارة أمن معلومات .	

• تحديد وتقليل المخاطر الناجمة عن أي خلل أمني قد يتعرض له المشروع.	

• ضمان استمرارية العمل في المشروع بدون انقطاع ناتج عن خلل في أمن المعلومات.	

1.2 النطاق

تغطــي هــذه السياســة جميــع أشــكال المعلومــات وتتضمــن البيانــات المخزنــة علــى أجهــزة الكمبيوتــر والخــوادم، أو 
ن على أشــرطة أو أقراص،  التــي يتــم نقلهــا عبــر الشــبكات، أو تطبــع أو تكتــب علــى الورق، أو تُرســل بالفاكس، أو تُخــزَّ

أو تســرد فــي محادثــة أو عبــر الهاتــف.

المرافــق: المكتــب الرئيســي لمشــروع التعــداد الإلكترونــي وجميــع المبانــي والوحــدات الواقعــة فــي نطــاق المشــروع 
وجميــع الموظفيــن والمتعاقديــن والفــرق التابعــة للمشــروع فــي المؤسســات الحكوميــة والخاصــة وجميــع المورديــن 

والشــركات والأشــخاص المرتبطيــن بأعمــال مــع المشــروع.

البيانات:  تشمل البيانات الأولية الخام والمعالجة:

ملفات البيانات الإلكترونية: تشمل جميع الملفات الإلكترونية بغض النظر عن وسائط التخزين الخاصة بها.  	•

المستندات الورقية: تشمل جميع  الوثائق والمستندات الورقية. 	•

 البرامج:  تشمل جميع البرامج المطورة محليًا والبرامج التي تم الحصول عليها من مصادر خارجية.

برامج التطبيقات، وبرامج نظام التشغيل وجميع الأدوات المساعدة وبرامج الدعم المرتبطة بها. 	•

برامــج تمكيــن التطبيقــات بمــا فــي ذلــك إدارة قواعــد البيانــات والبرامــج الوســيطة والاتصــالات الســلكية  	•
الشــبكات. وبرامــج  واللاســلكية 

الموظفــون:  جميــع الموظفيــن والمتعاقديــن والفــرق التابعــة للمشــروع فــي المؤسســات الحكوميــة والخاصــة وجميــع 
المورديــن والشــركات والأشــخاص الذيــن يعملــون فــي المشــروع.
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1.3. السياسة

ســيقوم مشــروع التعــداد الإلكترونــي 2020 بتنفيــذ جميــع التدابيــر الممكنــة وذات الصلــة لتحقيــق الأهــداف 

التاليــة: -

• الإتاحــة: عمــل ضوابــط وإجــراءات لضمــان إمكانيــة الوصــول إلــى المعلومــات للأشــخاص المرخــص لهــم وضمــان 	

الاســتعادة فــي حالــة حــدوث خلــل.

• النزاهــة: وضــع ضوابــط وإجــراءات لضمــان اكتمــال ودقــة المعلومــات أثنــاء جمــع المعلومــات والبيانــات وتخزينهــا 	

ومعالجتهــا وعرضهــا والحمايــة مــن أي تعديــل أو تدميــر غيــر مصــرح بــه. 

• الخصوصيــة: وضــع ضوابــط وإجــراءات لضمــان إتاحــة المعلومــات أو الكشــف عنهــا للمؤسســات أو الأفــراد 	

المصــرح لهــم فقــط.

• المســاءلة: وضــع ضوابــط وإجــراءات لضمــان المســؤولية عــن المعلومــات والإجــراءات التــي يتخذهــا مقدمــو 	

البيانــات ومســتخدموها.

• التحقــق مــن الهويــة:  التأكــد مــن هويــة مســتلم البيانــات أو مســلم البيانــات والتحقــق مــن أنــه مخــول باســتلام 	

أو تســليم البيانــات. كمــا تشــمل التحقــق مــن أي رســالة طلــب بيانــات مرســلة أنهــا رســالة حقيقيــة جــاءت مــن 

المصــدر الأصلــي ولــم تتعــرض لأي تغييــر أو تبديــل.

• عــدم الإنــكار:  ضمــان عــدم إنــكار المســتلم اســتلامه لهــذه البيانــات أو المعلومــات، ولا بــد مــن اســتخدام 	

طريقــة تثبــت أن الشــخص المســتلم هــو شــخص مصــرح لــه ويحمــل توقيعــه وبياناتــه، وكذلــك بيانــات الشــخص 

المســلم لهــذه البيانــات.

• الصلاحيــات: ضمــان أن الصلاحيــات المعطــاة لأشــخاص معينيــن مســموح لهــم تــداول معلومــات معينــة أو 	

الحصــول عليهــا فــي وقــت محــدد وبصلاحيــات محــددة مــن قبــل المســؤول المباشــر.

• تدقيــق أمــن المعلومــات لعمليــات التســليم والتســلم: وهــي تســجيل كافــة الأحــداث والعمليــات التــي تتــم 	

ــات  ــد حجــم الملفــات وأوقــات التســلم والتســليم، وفحــص البيان ــات، وتحدي بخصــوص تســليم وتســلم البيان

المســتلمة قبــل تســليمها للمختبــر للتأكــد مــن خلوهــا مــن الملفــات الخبيثــة.

• ــر إجــراءات مناســبة ومفصلــة لتنفيــذ الأمــن بمــا فــي ذلــك توفيــر التوعيــة والتدريــب فــي مجــال أمــن 	 تطوي

المعلومــات للمرتبطيــن بمشــروع التعــداد الإلكترونــي.

•  مــوارد المشــروع )بمــا فــي ذلــك علــى ســبيل المثــال لا الحصــر البريــد الإلكترونــي والإنترنــت( مخصصــة 	

للاســتخدام الوظيفــي ويجــب اســتخدامها لأغــراض العمــل فقــط.
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• ملكيــة جميــع المعلومــات المخزنــة أو المنقولــة عبــر مــوارد المشــروع لمشــروع التعــداد الإلكترونــي 2020 	

ولهــا الحــق فــي مراقبتهــا وتدقيقهــا. ويجــب تحديدهــا وتصنيفهــا بالشــكل المناســب.

• توفيــر سياســة أمــن المعلومــات يتــم توفيــر هــذه الإجــراءات والمبــادئ التوجيهيــة فــي المكاتــب الخاصــة فــي 	

التعــداد ولجميــع العامليــن فــي المشــروع.

• مراجعة سياسة أمن المعلومات والسياسات الداعمة والمبادئ التوجيهية والإجراءات كل 6 أشهر. 	

• مراقبة الالتزام بالسياسة على أساس منتظم، سيتم مراقبة أصول المعلومات وآلية استخدامها.	

• يجب أن يكون الوصول إلى موارد ومعلومات المشروع على أساس “المعرفة قدر الحاجة”.	

• ينبغــي تعييــن موظف/موظفــي أمــن المعلومــات لتنســيق تنفيــذ جميــع السياســات الأمنيــة والمبــادرات 	

والمهــام الأمنيــة ذات الصلــة.

• سيضمن المسؤول عن أمن المعلومات معالجة القضايا الأمنية ووضع آلية لمنع تكرارها في المستقبل.	

• عندما يتم نقل المعلومات إلى داخل أو خارج المشروع، يجب اتخاذ تدابير خاصة لتأمينها.	

• يجــب أن تخضــع البرامــج والمواقــع التــي يتــم تطويرهــا أو اســتخدامها فــي مشــروع التعــداد الإلكترونــي 	

للحصــول علــى موافقــة أمنيــة مناســبة قبــل الانتقــال إلــى بيئــة العــرض والاســتخدام.

• يحتفــظ مشــروع التعــداد الإلكترونــي بالحــق فــي مراقبــة حركــة المعلومــات وجميــع الاتصــالات بغــض النظــر عــن 	

الوســيط المستخدم.

• يجــب حمايــة شــبكة المشــروع بشــكل مناســب باســتخدام الأجهــزة والبرامــج المناســبة. يجــب أن يتــم مراقبتهــا 	

والتحقــق منهــا علــى أســاس منتظــم وإجــراء فحوصــات منتظمــة علــى الشــبكة والخــوادم والمعــدات الأخــرى 

للتأكــد مــن أن الشــبكة آمنــة.

• لتوفيــر الحمايــة ضــد التهديــدات المتوقعــة لمشــروع التعــداد الإلكترونــي، يجــب توفيــر ضمانــات مناســبة، بمــا 	

فــي ذلــك برامــج مكافحــة الفيروســات وجــدران الحمايــة وأنظمــة منــع التطفــل )IPS( ومتطلبــات تقنيــة أخــرى 

تتناســب مــع حساســية وأهميــة المشــروع.

• استخدام الشبكة الحكومية الموحدة للتواصل بين المؤسسات الحكومية بصورة آمنة.	

• ــع الوثائــق فــي المشــروع علــى رقــم الإصــدار مــع رقــم المســتند ويجــب ترقيــم جميــع 	 يجــب أن تحتــوي جمي

الصفحــات.

• يجــب الإبــاغ عــن جميــع الحــوادث الأمنيــة وأوجــه الضعــف وانتهــاك أمــن المعلومــات الفعليــة أو المشــبوهة، 	

والتحقيــق فيهــا مــن قبــل فريــق أمــن المعلومــات بالمشــروع.
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• يمكــن اتخــاذ إجــراءات تأديبيــة حســب مــا تنــص عليهــا التشــريعات والقوانيــن التــي تســتند عليهــا هــذه 	

الوثيقــة.

• يجــب أن يكــون لــدى فريــق الاســتجابة لحــوادث أمــن المعلومــات خطــة موثقــة للاســتجابة لحــالات الطوارئ 	

تتضمــن جميــع الإجــراءات الضرورية.

• يجــب إجــراء الفحــص الصحيــح لجميــع الأنظمــة علــى أســاس منتظــم بمســاعدة اختبــار الاختــراق والأمــن 	

ــق نصــف ســنوي لأمــن المعلومــات للتحقــق مــن  ــة. وينبغــي إجــراء تدقي المــادي والهندســة الاجتماعي

فعاليــة ضوابــط التنفيــذ. يتــم مراجعــة تقريــر التدقيــق مــن قبــل الإدارة والتدابيــر المناســبة المتخــذة 

ــز الأمــن داخــل مشــروع التعــداد 2020 علــى أســاس مســتمر. لتعزي

• الأمــن المــادي ذو أهميــة عاليــة. وينبغــي بــذل جميــع الجهــود لتأميــن المحيــط المــادي ونقــاط الدخــول 	

ــة وغــرف المكاتــب والمختبــرات وغــرف الســيرفرات باســتخدام بطاقــة الدخــول وبصمــة الأصبــع.  المادي

ــر المناســبة لتأميــن جميــع المعــدات وإمــدادات الطاقــة والكابــات. واتخــاذ التدابي

• يجب ضمان تأمين المعدات والأجهزة أثناء صيانتها خارج نطاق المشروع.	

• يجــب علــى جميــع موظفــي المشــروع وموظفــي الشــركات والزائريــن أن يرتــدوا شــارات الهويــة الخاصــة 	

بهــم ويضمنــوا أن تكــون مرئيــة فــي جميــع مرافــق المشــروع.

• ممنــوع منعــا باتــا مناقشــة المعلومــات الحساســة )الفردية، الســكان، المســاكن، المنشــآت( في الأماكن 	

العامــة. أو حتــى الحديــث عنهــا لمــن ليــس لــه علاقــة داخل المشــروع.

• يجــب مراجعــة جميــع الإعلانــات عــن الوظائــف والمناقصــات بدقــة، بحيــث لاتكشــف عــن أي معلومــات خــارج 	

المســموح به.

• إذا قــام أحــد موظفــي المشــروع بتقديــم ورقــة عمــل أو تقديــم عــرض تقديمــي أو إلقــاء خطــاب فــي 	

منتــدى أو مؤتمــر عــام، فيجــب مراجعــة جميــع المــواد مــن قبــل المســؤول المباشــر عنــه، ومــن ثــم أخــذ 

الموافقــة الخطيــة مــن المديــر العــام لمشــروع التعــداد الإلكترونــي.

• يجــب أن يلتــزم مشــروع التعــداد الإلكترونــي بجميــع المتطلبــات القانونيــة التــي حددتهــا حكومــة ســلطنة 	

عمــان ولا يجــوز للموظفيــن الانغمــاس فــي نشــاط غيــر قانونــي بموجــب القانــون المحلــي أو الدولــي.

• يجــب علــى جميــع المعنييــن ضمــان الامتثــال لهــذه السياســة، والسياســات الأخــرى المدرجــة فــي دليــل 	

الضوابــط والمعاييــر والإجــراءات والمبــادئ التوجيهيــة والسياســة التفصليــة ذات الصلــة )خــارج هــذا 

ــل(. الدلي
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1.4. المسؤوليات

يتحمــل كل مــن يعمــل مــع مشــروع التعــداد الإلكترونــي 2020 المســؤولية حســب تخصصــه لتنفيــذ سياســة أمــن 

معلومــات بشــكل فعــال، بمــا فيهــا جمــع البيانــات وتخزينهــا ومعالجتهــا بالشــكل المناســب. فعلــى كل فريــق يتعامــل 

مــع البيانــات الشــخصية ضمــان التعامــل معهــا ومعالجتهــا بمــا يتماشــى مــع مبــادئ وسياســة حمايــة البيانــات.

	1 يقــوم المســؤول عــن أمــن المعلومــات بضمــان تطبيــق المبــادئ والتوجيهــات والإجــراءات لتنفيــذ هــذه .

السياســة، وســيكون مســؤولًا عــن مراجعــة مســتمرة لفعاليتهــا والتأكــد مــن أن جميــع الموظفيــن علــى علــم 

تــام بالتزاماتهــم ومســؤوليتهم.

	2 ــوا موظفــي مشــروع التعــداد . ــن، ســواء كان ــع الموظفي ــن جمي ــات م ــن المعلوم ــن أم ــؤول ع ــب المس  يطل

الإلكترونــي 2020 المتعاقديــن أو الفــرق التابعــة للمشــروع فــي المؤسســات الحكوميــة والخاصــة والأشــخاص 

المرتبطيــن بأعمــال مــع المشــروع أو زوار، الامتثــال لسياســة أمــن المعلومــات.

	3  يتحمــل المــدراء مســؤولية الحفــاظ علــى البيانــات وأصــول المعلومــات الأخــرى التــي تدعم أنشــطة المشــروع .

والتــي تتــم تحــت إشــرافهم لضمــان تأميــن تلــك الأصــول بشــكل كافٍ. كمــا يجــب عليهــم التأكــد مــن الالتــزام 

بالمبــادئ التوجيهيــة والإجــراءات لأمــن المعلومــات فــي أداء هــذه الأنشــطة.

	4 ــة لإجــراءات وممارســات أمــن المعلومــات. ويقــدم .  مســؤول أمــن المعلومــات مســؤول عــن الإدارة اليومي

تقاريــره مباشــرة إلــى المديــر العــام.

	5 مدير عام التعداد مسؤول عن ضمان تطبيق السياسة الأمنية في المشروع..

	6 .فريق إدارة المشروع والتحليل مسؤولان عن:.

• إبقاء المدير العام على اطلاع حول مسؤوليات حماية البيانات.	

• مراجعة جميع إجراءات حماية البيانات والسياسات ذات الصلة، تماشيا مع جدول زمني متفق عليه.	

• ضمان جمع البيانات وتخزينها ومعالجتها بشكل مناسب.	
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	7 فريق جمع البيانات:.

• صلاحيــة جمــع البيانــات معطــاة لأشــخاص معينيــن مســموح لهــم بنقــل معلومــات معينــة أو الحصــول عليهــا 	

فــي وقــت محــدد وبصلاحيــات محــددة مــن قبــل إدارة التعــداد.

• يتم طلب البيانات اللازمة للأغراض الإحصائية الخاصة بالتعداد فقط.	

• التأكــد مــن أن جميــع الأنظمــة والخدمــات والمعــدات المســتخدمة لتخزيــن البيانــات تســتوفي المعاييــر 	

الأمنيــة المقبولــة وفقــا للسياســة المقترحــة.

• إجــراء فحوصــات ومســح منتظــم بالتعــاون مــع الفنييــن المختصيــن لضمــان عمــل الأجهــزة والبرامــج الأمنيــة 	

بشــكل صحيــح.

• التعاون مع الجهات المانحة بالرد على استفساراتهم في حالة وجود تساؤلات لديهم.	

• 	ecensus.data@ncsi.gov.( ــي ــد الإلكترون ــة فقــط مــن خــال البري ــات الفردي ــع البيان ــم اســتلام جمي يت

ــة البيانــات برقــم ســري. om(. علــى أن يتــم حماي

• يجــب علــى الموظفيــن طلــب المســاعدة مــن مديرهــم المباشــر إذا كانــوا غيــر متأكديــن مــن أي جانــب مــن 	

جوانــب حمايــة البيانــات.

• يشكل فريق مكون من شخصين لاستلام البيانات، ولا تسلم في حالة عدم تواجدهما معا. 	

	8 الجهات المانحة للبيانات:.

• التعامــل مــع الطلبــات الــواردة مــن موظفــي مشــروع التعــداد لمعرفــة البيانــات أو الحصــول عليهــا أو 	

الحصــول علــى الإحصائيــات.

• تنبيه فريق جمع البيانات بالتحديثات والتعديلات المهمة على البيانات.	

• التأكــد مــن هويــة جامــع البيانــات أو الطلــب المرســل بالبريــد الإلكترونــي قبــل تســليم البيانــات. ويتــم 	

 .)ecensus.data@ncsi.gov.om( إرســال جميــع البيانــات الفرديــة فقــط مــن خــال البريــد الإلكترونــي

ــات برقــم ســري. ــة البيان علــى أن يتــم حماي

• الـــتأكد مــن أن البيانــات يتــم نقلهــا علــى أجهــزة موثوقــة ومشــفرة وأن يتــم تشــفير البيانــات قبــل نقلهــا. 	

ecen� )وألا يت�ـم من�ـح مس�ـتقبل البيان�ـات كلم�ـة الس�ـر مباش�ـرة ب�ـل يت�ـم إرس�ـالها إل�ـى البري�ـد الإلكترون�ـي) 

.)sus.data@ncsi.gov.om

• والتحقــق مــن أن أي رســالة طلــب بيانــات مرســلة هــي رســالة حقيقيــة جــاءت مــن المصــدر الأصلــي ولــم 	

يطــرأ عليهــا أي تغييــر أو تبديــل.
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	9 مدير قاعدة البيانات السكانية ومدير قاعدة بيانات المنشآت هما المسؤولان عن:.

• اقتــراح أســماء الموظفيــن المكلفيــن باســتلام البيانــات؛ للحصــول علــى موافقــة المديــر العــام 	

مــع التأكيــد عليهــم باتخــاذ كافــة التدابيــر اللازمــة لســامة البيانــات.

• تقييم خدمات أي طرف ثالث يرغب المشروع في استخدام خدماته للاطلاع على البيانات.	

• التعامل مع أسئلة حماية البيانات من الموظفين وغيرهم ممن تشملهم هذه السياسة.	

• المســاهمة فــي تطبيــق سياســة أمــن المعلومــات وحماية البيانات للأشــخاص الذين تشــملهم 	

هذه السياســة.

مدير الإعلام مسؤول عن:10	.

• الــرد علــى أي استفســارات حــول حمايــة البيانــات مــن الصحفييــن أو وســائل الإعــام مثــل 	

الاجتماعــي. التواصــل  ووســائل  الصحــف 

• العمــل مــع الموظفيــن الآخريــن لضمــان التــزام مبــادرات التســويق والإعــام بمبــادئ حمايــة 	

البيانــات.

• منــع تقديــم أي تصريــح إعلامــي يخــص مشــروع التعــداد الإلكترونــي 2020 مــن قبــل أي موظف 	

أو متعاقــد مــع المشــروع قبــل الحصــول علــى موافقــة المديــر العام.
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1.5. انتهاك 

فــي حالــة انتهــاك السياســة أو المبــادئ التوجيهيــة أو الإجــراءات، ســيتم اتخــاذ الإجــراءات  القانونيــة وفــق مــا تنــص 

عليــه القوانيــن فــي الدولة.

1.6. المسؤول

جميــع موظفــي مشــروع التعــداد الإلكترونــي 2020  المتعاقديــن والفــرق التابعــة للمشــروع فــي المؤسســات 

الحكوميــة والخاصــة والأشــخاص المرتبطيــن بأعمــال مــع المشــروع.
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2.1.الغــرض: الغــرض مــن سياســة الاســتخدام المقبــول هــو الإبــاغ عــن الحــد الأدنــى الــذي يجــب علــى كل المشــاركين 
فــي مشــروع التعــداد الإلكترونــي 2020 معرفتــه لضمــان أمــن الأنظمــة والأصــول والمعلومــات.

2.2. النطــاق:  يغطــي نطــاق هــذه السياســة. جميــع موظفي مشــروع التعــداد الإلكترونــي 2020 المتعاقدين والفرق 
التابعة للمشــروع في المؤسســات الحكومية والخاصة والأشــخاص المرتبطين بأعمال مع المشــروع.

2.3.السياسة:

• أمــن المعلومــات هــي عمليــة مشــتركة بيــن الجميــع وهــي مســؤولية الجميــع يوميــا. يجــب علــى الجميع المســاهمة 	
فــي تطبيــق سياســة الأمــن الموضوعــة فــي مشــروع التعــداد الإلكترونــي 2020.

•  موارد المشروع )على سبيل المثال: البريد الإلكتروني والإنترنت( مخصصة للاستخدام الوظيفي فقط.	

•  اتباع الإرشادات التي يقوم مسؤول أمن المعلومات بإصدارها من وقت لآخر.	

• ــر مــوارد المشــروع هــي ملــك لمشــروع التعــداد الإلكترونــي 2020. 	 ــة عب ــة أو المنقول ــع المعلومــات المخزن  جمي
ولمشــروع التعــداد الإلكترونــي 2020 الحــق فــي مراقبــة اســتخدامها.

•  يحظر نسخ أو نقل المعلومات إلا عند حاجة العمل وبترخيص مسبق من مدير عام المشروع للمعنيين فقط.	

• يجب حماية جميع كلمات المرور وعبارات المرور المخصصة للموظف. ولا ينبغي له مشاركتها مع أي شخص آخر.	

•  يجب تغيير كلمة المرور وفقًا لسياسة كلمة المرور. ولا يجوز تركها مكتوبة في مكان يسهل الوصول إليه.	

•  يجــب احتــواء جميــع أجهــزة الكمبيوتــر المكتبيــة وأجهــزة الكمبيوتــر المحمــول على شاشــة توقف محميــة بكلمة مرور 	
وتنشــيطها بعــد فتــرة لا تزيــد عــن 3 دقائــق مــن عدم الاســتخدام.

• التأكــد مــن عــدم وجــود بيانــات فرديــة مخزنــة فــي جهــاز الكمبيوتــر المحمــول والخــاص بالعمــل والمســتخدمة خــارج 	
المختبــرات، جميــع البيانــات الفرديــة تخــزن فــي خــوادم خاصــة ومحميــة.

• عدم السماح بتعطيل وإلغاء تنشيط محرك الكشف عن الفيروسات.	

• يجب اتباع سياسة البريد الإلكتروني والإنترنت أثناء استخدام البريد الإلكتروني أو الإنترنت.	

•  حظــر إجــراء فحــص ومســح المنفــذ للخــوادم مــا لــم يكــن جــزءًا مــن اختبــار الاختــراق الرســمي الــذي يقــوم بــه مشــروع 	
التعــداد ويتــم فيهــا اتخــاذ تدابير مناســبة.

• التأكــد مــن أن جميــع معلومــات الأفــراد، والمســاكن والمنشــآت  المطبوعــة كنســخة ورقيــة أو على شــكل إلكتروني 	
محفوظــة بشــكل آمن.

• يمنــع منعــا باتــا إخــراج الحاســب الخــاص بالمشــروع خــارج نطــاق المشــروع، كمــا يمنــع  إخــراج أي احصائيــات أو تقاريــر أو 	
تعريفــات خاصــة بالمشــروع دون الحصــول علــى إذن مســبق.

• يعتبر فهم واتباع سياسة أمن المعلومات مسؤولية فردية على جميع العاملين في المشروع.	

سياسة الاستخدام المقبول  2
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3.1.الغرض:

الغرض من هذه السياسة هو إبقاء الموظفين على اطلاع بمتغيرات أمن المعلومات.

3.2.النطاق:

تنطبق السياســة على جميع الموظفين الدائمين/المتعاقدين المنتدبين والمستشــارين والشــركات الاستشــارية 
بمشــروع التعــداد الإلكترونــي 2020.

3.3.السياسة :

• ينظــم مســؤول أمــن المعلومــات ورشــة عمــل واحــدة كل 6 أشــهر علــى الأقــل وســيكون حضــور كل 	
موظــف إلزاميــاً.

• ســيتم التعريــف بسياســة أمــن المعلومــات للتوعيــة الأمنيــة لــكل موظــف جديــد أو شــركة تنضــم للعمــل 	
فــي نطــاق المشــروع مــن خــال “تعهــد” والــذي يحتــاج إلــى توقيــع مــن قبــل الموظــف.

•  تقع على عاتق كل فرد مسؤولية تثقيف نفسه وتحديث معلوماته الأمنية من خلال القراءة والمشاركة 	
في التدريبات والورش الأمنية التي يجريها مشروع التعداد.

• يجب إبلاغ مسؤول أمن المعلومات فوراً بأي خرق أمني أو استفسار حول الأمن.	

•  معرفة السياسة الأمنية هي واحدة من المجالات التي سيتم من خلالها تقييم الموظف.	

3.4.انتهاك:

فــي حالــة انتهــاك السياســة أو المبــادئ التوجيهيــة أو الإجــراءات، ســيتم اتخــاذ الإجــراءات  القانونيــة وفق ما تنص علية 
القوانين فــي الدولة.

3.5.المسؤول: 

مسؤول أمن المعلومات، مدقق أمن المعلومات )داخليا وخارجيا(.

سياسة التوعية الأمنية  3
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إلــى العمليــات والأدوات المصممــة   )InfoSec (بـــ إليــه غالبًــا  يُرمــز  الــذي  يشــير أمــن المعلومــات 

والمســتخدمة لحمايــة كافــة المعلومــات بأنواعها، وهي عملية مشــتركة بين الجميع ومســؤولية الجميع 

يوميــا، لــذا وجــب علــى الجميــع المســاهمة فــي تطبيــق سياســة الأمــن التــي وضعتهــا إدارة مشــروع 

التعــداد الإلكترونــي متمثلــة فــي تحديــد الأســس الإداريــة والدعــم والتــزام مبــادرات أمــن المعلومــات 

فــي مشــروع التعــداد الإلكترونــي 2020، كمــا تحــدد هــذه السياســة الممارســات المقبولــة المتعلقــة 

باســتخدام مــوارد معلومــات مشــروع التعــداد الإلكترونــي 2020 التــي تشــمل علــى ســبيل المثــال 

ــد الإلكترونــي، الإنترنــت /  ــات، المعــدات الحاســوبية، البرامــج، خدمــات الشــبكة، البري لا الحصــر، البيان

الإنترانــت ووســائط التخزيــن، إضافــة الــى ذلــك  تحتــوي هــذه السياســة علــى الحــد الأدنــى الــذي يجــب 

علــى كل موظــف معرفتــه، وتُعلــم هــذه السياســة الموظفيــن بــأن أمــن المعلومــات مســؤولية الجميــع 

ــات / ورش العمــل  ــون بالتعــرف علــى أمــن المعلومــات وحضــور الأحــداث / التدريب ــع مطالب وأن الجمي

المتعلقــة بأمــن المعلومــات.

التــي  والأدوار  المختبــرات  فــي  تمــت  التــي  والمعالجــات  الإحصائيــة  العمليــات  كافــة  خــال  ومــن 

قامــت بهــا كافــة اللجــان والفــرق فقــد أتــت السياســة الأمنيــة التــي وضعتهــا إدارة المشــروع نتائجهــا 

بدقــة عاليــة مــن خــال المحافظــة علــى ســرية البيانــات والمعلومــات، والتأكــد مــن أن جميــع الأنظمــة 

والخدمــات والمعــدات المســتخدمة لتخزيــن البيانــات تســتوفي المعاييــر الأمنيــة المقبولــة وفقــا 

للسياســة  المقترحــة، ولضمــان الحمايــة ضــد التهديــدات المتوقعــة لمشــروع التعــداد الإلكترونــي، 

وتوفيــر الضمانــات المناســبة، بمــا فــي ذلــك برامــج مكافحــة الفيروســات وجــدران الحمايــة وأنظمــة منــع 

ــروع.  ــة المش ــية وأهمي ــع حساس ــب م ــرى تتناس ــة أخ ــات تقني ــل )IPS( ومتطلب التطف

الخاتمة



سلسلة وثائق التعداد 
الإلـكــتـــرونــــي 2020


